
УТВЕРЖДЕН

протоколом Совета при Губернаторе Томской 

области по стратегическому развитию 

и приоритетным проектам 

(протокол от «14»  декабря 2018 г. №СЖ-Пр-2537)

1. Решение об утверждении проекта, дата и номер протокол от «14»  декабря 2018 г. №СЖ-Пр-2537

2. Орган исполнительной власти субъекта Российской Федерации, ответственный за 

реализацию проекта

Департамент по профилактике коррупционных и иных правонарушений Администрации Томской 

области

3. Должностное лицо высшего органа исполнительной власти субъекта Российской

Федерации, ответственное за реализацию регионального проекта

Шестаков Александр Васильевич, заместитель Губернатора Томской области – начальник 

Департамента по профилактике коррупционных и иных правонарушений Администрации Томской 

области

4. Соисполнители - федеральные органы исполнительной власти, органы

исполнительной власти субъектов Российской Федерации и иные организации,

участвующие в реализации регионального проекта

Департамент развтия информационного общества Администрации Томской области,

Исполнительные органы государственной власти Томской области

5. Рабочие группы Проектный комитет "Цифровая экономика Томской области"

6. Центры компетенций

7. Цели регионального проекта
Использование преимущественно отечественного программного обеспечения государственными 

органами, органами местного самоуправления и организациями 

8. Показатели и индикаторы проекта программы, на которые оказывает влияние 

выполнение регионального проекта

Стоимостная доля закупаемого и (или) арендуемого федеральными органами исполнительной власти, 

органами исполнительной власти субъектов и иными органами государственной власти иностранного 

программного обеспечения

9. Значимые контрольные результаты реализации регионального проекта на первый

плановый год

10. Ожидаемые результаты на год окончания периода реализации регионального

проекта

1. Обеспечен переход на использование отечественных разработок программного обеспечения для 

обеспечения процесса передачи, обработки и хранении данных.

2. Все муниципальные организации находящиеся на территории ЗАТО Северск используют  

инфраструктуру муниципального центра обработки данных

3. Построен центр обработки данных муниципального образования ЗАТО Северск

4. Утверждены нормативно правовые акты необходимые для эксплуатации муниципального центра 

обработки данных.

ПАСПОРТ 

регионального проекта «Информационная безопасность» программы цифрового развития экономики Томской области



11. Объемы и источники финансирования Ассигнования регионального бюджета в размере ___3,9____ млн. рублей, в том числе:

в 2019 году - ___1,3____ млн. рублей;

в 2020 году - ___1,3____ млн. рублей;

в 2021 году - ___1,3____ млн. рублей;

Ассигнования муниципального бюджета в размере ___4,6____ млн. рублей, в том числе:

в 2019 году - ___0,34____ млн. рублей;

в 2020 году - ___2,03____ млн. рублей;

в 2021 году - ___1,78____ млн. рублей;

Внебюджетные средства в размере ___0____ млн. рублей, в том числе:

в 2019 году - ___0____ млн. рублей;

в 2020 году - ___0____ млн. рублей;

в 2021 году - ___0____ млн. рублей;

Общий объем необходимого финансирования в размере _______ млн. рублей



Форма 2

№ п/п Наименование показателей и индикаторов, единица измерения 2018 год 2019 год 2020 год 2021 год 2022 год 2023 год 2024 год

1

Стоимостная доля закупаемого и (или) арендуемого органами исполнительной власти Томской 

области и иными органами государственной власти Томской области иностранного программного 

обеспечения, проценты

<50* <40* <30* <20* <15* <10* <10*

ПЛАН ДОСТИЖЕНИЯ ПОКАЗАТЕЛЕЙ И ИНДИКАТОРОВ

регионального проекта «Информационная безопасность» программы цифрового развития экономики Томской области

*    информация об утвержденни показателей и финансирования для субъектов РФ в паспорте федерального проекта "Информационная безопасность" отсутствует								

Использование преимущественно отечественного программного обеспечения государственными органами, органами местного самоуправления и организациями 
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Форма 3

Начало Конец

Органы

исполнительной

власти субъекта

Российской

Федерации

Организации - исполнители

01.01.

01.01.001.

01.01.001.001.001

Подготовлена дорожная карта о переходе на использование отечественных разработок 

программного обеспечения для обеспечения процесса передачи, обработки и хранении 

данных

01.01.2019 31.12.2019

Департамент по 

профилактике коррупционных 

и иных правонарушений,

Департамент развития 

информационного общества 

Администрации Томской 

области, ИОГВ ТО*

Подготовлен для обсуждения с заинтересованными 

органами исполнительной власти Томской области 

проект дорожной карты.

Дорожная карта одобрена  решением Подкомиссии по 

информационной безопасности и развитию ресурсов 

Ситуационного центра Губернатора Томской области.
05.03.001.006

01.02.001.001.002

Проведение пилотного проекта по переходу на использование отечественных 

разработок программного обеспечения для обеспечения процесса передачи, обработки 

и хранения данных с заинтересованными органами власти

01.01.2019 31.12.2020

Департамент по 

профилактике коррупционных 

и иных правонарушений,

Департамент развития 

информационного общества 

Администрации Томской 

области, ИОГВ ТО

Пилотный проект завершен 

05.03.001.006

01.01.001.001.003

Распространение пилотного проекта на исполнительные органы государственной 

власти и разработка рекомендаций для органов местного самоуправления Томской 

области 

01.01.2020 31.12.2021

Департамент по 

профилактике коррупционных 

и иных правонарушений,

Департамент развития 

информационного общества 

Администрации Томской 

области, ИОГВ ТО, ОМСУ**

Выполнено распространение типовой отечественной 

разработки на все исполнительные органы 

государственной власти Томской области

05.03.001.006

01.01.001.001 12.2021

01.01.002

01.01.002.001.001

Обеспечена защита стационарных автоматизированных рабочих мест от 

несанкционированного распространения конфиденциальной информации уполномоченными 

лицами в личных целях по каналам связи – блокировка отправки данных по электронной 

почте, в облачные хранилища и FTP, блокировка публикаций в соцсетях, блокировка 

копирования на USB-носители, запрет использования снимков экрана, буфера обмена и 

печати.

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Внедрено программное обеспечение для защита 

стационарных автоматизированных рабочих мест от 

несанкционированного распространения 

конфиденциальной информации уполномоченными 

лицами в личных целях по каналам связи, в 

структурных подразделениях и других организаций 

Администрации ЗАТО Северск

05.02.001.011

ПЛАН МЕРОПРИЯТИЙ

регионального проекта "Информационная безопасность"

№

Ц
ел

ь

З
а
д
а
ч

а

В
ех

а
Мероприятие Контрольные события

Срок исполнения Ответственные исполнители

Использование преимущественно отечественного программного обеспечения государственными органами, органами местного самоуправления и организациями

Наличие связи с 

мероприятием в 

паспорте 

федерального проект

Ожидаемые результаты:

Обеспечен переход на использование отечественных разработок программного обеспечения для обеспечения процесса передачи, обработки и хранении данных.

Обеспечение устойчивости и безопасности функционирования информационных систем и технологий в муниципальном образовании ЗАТО Северск

Выполнен переход на использование отечественных разработок программного обеспечения 

для обеспечения процесса передачи, обработки и хранении данных.

Обеспечение информационной безопасности на основе отечественных разработок при передаче, обработке и хранении данных, гарантирующей защиту интересов личности, бизнеса и государства
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01.02.002.001.002

Организован непрерывный мониторинг использования ИТ-ресурсов на предмет диагностики 

слабых мест в ИТ-инфраструктуре и работе персонала, управления запуском приложений, 

контроль доступа сотрудников к внешним устройствам и файлам, удаления данных с рабочих 

станций и мобильных устройств, централизованной политики безопасности для устройств

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Внедрено программное обеспечение для 

непрерывного мониторинга использования ИТ-

ресурсов на предмет диагностики слабых мест в ИТ-

инфраструктуре и работе персонала, в структурных 

подразделениях и других организаций Администрации 

ЗАТО Северск

05.02.001.011

01.03.002.001.003

Организация системы обнаружения вторжений в виде вредоносной активности – сетевых атак 

против уязвимых сервисов, атак, направленных на повышение привилегий, неавторизованный 

доступ к важным файлам, действия вредоносного программного обеспечения.

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Внедрено программное обеспечение для обнаружения 

вторжений в виде вредоносной активности в 

структурных подразделений и других организаций 

Администрации ЗАТО Северск

05.02.001.011
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01.04.002.001.004

Организовано проведение автоматического анализа информационных потоков с построением 

гибкой отчетности в режиме реального времени для выявления подозрительной активности 

сотрудников таких как: построение карты внешних коммуникаций, выявление обращений 

между несвязанными отделами, обозначение неформального круга общения сотрудников, 

выявление нестандартных схем движения конфиденциальных данных.

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Внедрено программное обеспечение для проведения 

автоматического анализа информационных потоков с 

построением гибкой отчетности в режиме реального 

времени для выявления подозрительной активности 

сотрудников структурных подразделений и других 

организаций Администрации ЗАТО Северск

05.02.001.011

01.05.002.001.005

Выполнено развитие защищенной сети между территориально распределенными сегментами 

на технологии туннелирования трафика для обеспечения возможности централизованного 

сбора, хранения и использования информации.

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Все 100% структурных и других организаций 

Администрации ЗАТО Северск для передачи 

персональной информации и доступа к системам для 

обработки конфиденциальной информации 

используют защищенные коммуникационные каналы.

05.02.001.011

01.06.002.001.006

Проведен регламентный контроль  состояния и эффективности защиты информации объектов 

информатизации в соответствии с требованиями нормативно-методических документов 

ФСТЭК России в области технической защиты информации.

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Проведена независимая экспертиза сторонней 

организацией на соответствие требованиям по 

информационной безопасности со стороны 

регуляторов

05.02.001.011

01.01.002.001 12.2021

01.01.003

01.01.003.001.001

Подготовлена дорожная карта о создании технологической независимости и безопасности 

функционирования аппаратных средств и инфраструктуры центра обработки данных 

муниципального образования ЗАТО Северск 2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Подготовлена дорожная карта о создании 

технологической независимости и безопасности 

функционирования аппаратных средств и 

инфраструктуры центра обработки данных 

муниципального образования ЗАТО Северск

05.02.001.011

01.02.003.001.002

Построен центр обработки данных муниципального образования ЗАТО Северск

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Построен центр обработки данных муниципального 

образования ЗАТО Северск
05.02.001.011

01.01.003.001.003

Введен в эксплуатацию центр обработки данных муниципального образования ЗАТО Северск

2019 2021

Комитет развития 

информационного общества 

Администрации ЗАТО 

Северск,

Введен в эксплуатацию центр обработки данных 

муниципального образования ЗАТО Северск
05.02.001.011

01.01.003.001 12.2019

Все муниципальные организации находящиеся на территории ЗАТО Северск используют 

инфраструктуру муниципального центра обработки данных для доступа передачи и 

хранения информации.

Ожидаемые результаты:

Построен центр обработки данных муниципального образования ЗАТО Северск, 

Утверждены нормативно правовые акты необходимые для эксплуатации муниципального центра обработки данных.

Обеспечение технологической независимости и безопасности функционирования аппаратных средств и инфраструктуры обработки данных муниципального образования ЗАТО Северск

Созданы условия для обеспечения защиты конфиденциальной информации хранящихся в 

муниципальных системах структурных подразделениях и других организациях 

Администрации ЗАТО Северск

Ожидаемые результаты:

Все муниципальные организации находящиеся на территории ЗАТО Северск используют  инфраструктуру муниципального центра обработки данных
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Форма 4

объем

средств, 

млн руб.

указание 

источника

предусмотрено 

региональным 

бюджетом, млн. 

руб. 

объем

средств, 

млн руб.

указание 

источника

предусмотрено 

региональным 

бюджетом, млн. 

руб. 

объем

средств, 

млн руб.

указание 

источника

предусмотрено 

региональным 

бюджетом, млн. 

руб. 

объем

средств, 

млн руб.

указание 

источника

предусмотрено 

региональным 

бюджетом, млн. 

руб. 

Всего по направлению

бюджетные средства, 

млн руб.
0,00 0,00 0,00 54,79* 0,00 1,64 111,04* 0,00 3,34 102,67* 0,00 3,08 268,5*

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по задаче 0,00 0,00 0,00 43,33 0,00 1,30 43,33 0,00 1,30 43,33 0,00 1,30 129,99 

бюджетные средства, 

млн руб.
0,00 0,00 0,00 43,33 0,00 1,30 43,33 0,00 1,30 43,33 0,00 1,30 129,99

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по задаче 0,00 0,00 0,00 10,00 0,00 0,30 24,21 0,00 0,73 11,00 0,00 0,33 45,21

бюджетные средства, 

млн руб.
0,00 0,00 0,00 10,00 0,00 0,30 24,21 0,00 0,73 11,00 0,00 0,33 45,21

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по задаче                     -                   -                                -                  1,46                  -                             0,04                  43,50                  -                             1,31                 48,34                  -                             1,45                           93,30   

бюджетные средства, 

млн руб.
0,00 0,00 0,00 1,46 0,00 0,04 43,50 0,00 1,31 48,34 0,00 1,45 93,30

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 001 0 0 0 0 0 0 0 0 0 0 0 0 0

002

Проведение пилотного проекта по переходу на 

использование отечественных разработок программного 

обеспечения для обеспечения процесса передачи, обработки 

и хранения данных с заинтересованными органами власти

бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 002 0 0 0 0 0 0 0 0 0 0 0 0 0

01.001.002 Обеспечение устойчивости и безопасности функционирования информационных систем и технологий в муниципальном образовании ЗАТО Северск

   

01.001.003 Обеспечение технологической независимости и безопасности функционирования аппаратных средств и инфраструктуры обработки данных муниципального образования ЗАТО Северск

Объемы финансирования плана мероприятий

Объемы финансирования плана мероприятий в разрезе задач

01.01 Использование преимущественно отечественного программного обеспечения государственными органами, органами местного самоуправления и организациями

01.01.001 Обеспечение информационной безопасности на основе отечественных разработок при передаче, обработке и хранении данных, гарантирующей защиту интересов личности, бизнеса и государства

ОБЪЕМЫ И ИСТОЧНИКИ ФИНАНСИРОВАНИЯ ПЛАНА МЕРОПРИЯТИЙ

регионального проекта "Информационная безопасность"

№ п/п Наименование мероприятия
Источники 

финансирования

В том числе по годам

Всего,

млн. руб. 

На 2018 г. На 2019 г. На 2020 г. На 2021 г.

Объемы и источники финансирования плана мероприятий в разрезе мероприятий

01.01.001.001 Выполнен переход на использование отечественных разработок программного обеспечения для обеспечения процесса передачи, обработки и хранении данных

01.01.001 Обеспечение информационной безопасности на основе отечественных разработок при передаче, обработке и хранении данных, гарантирующей защиту интересов личности, бизнеса и государства

01.01. Использование преимущественно отечественного программного обеспечения государственными органами, органами местного самоуправления и организациями

001

Подготовлена дорожная карта о переходе на использование 

отечественных разработок программного обеспечения для 

обеспечения процесса передачи, обработки и хранении 

данных
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003

Распространение пилотного проекта на исполнительные 

органы государственной власти и разработка рекомендаций 

для органов местного самоуправления Томской области 

бюджетные средства, 

млн руб.
0 0 43,33 1,3 43,33 1,3 43,33 1,3 129,99

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 003 0 0 0 43,33 0 1,3 43,33 0 1,3 43,33 0 1,3 129,99

бюджетные средства, 

млн руб.
0 0 3,3 0,1 8,3 0,25 3,7 0,11 15,3

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 001 0 0 0 3,3 0 0,1 8,3 0 0,25 3,7 0 0,11 15,3

бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 002 0 0 0 0 0 0 0 0 0 0 0 0 0

бюджетные средства, 

млн руб.
0 0 3,3 0,1 8,3 0,25 3,6 0,11 15,2

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 003 0 0 0 3,3 0 0,1 8,3 0 0,25 3,60 0 0,11 15,2

бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 004 0 0 0 0 0 0 0 0 0 0 0 0 0

бюджетные средства, 

млн руб.
0 0 3,4 0,1 7,61 0,23 3,7 0,11 14,71

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 005 0 0 0 3,4 0 0,1 7,61 0 0,23 3,7 0 0,11 14,71

бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 006 0 0 0 0 0 0 0 0 0 0 0 0 0

001

Обеспечена защита стационарных автоматизированных 

рабочих мест от несанкционированного распространения 

конфиденциальной информации уполномоченными лицами в 

личных целях по каналам связи – блокировка отправки 

данных по электронной почте, в облачные хранилища и FTP, 

блокировка публикаций в соцсетях, блокировка копирования 

на USB-носители, запрет использования снимков экрана, 

буфера обмена и печати.

002

Организован непрерывный мониторинг использования ИТ-

ресурсов на предмет диагностики слабых мест в ИТ-

инфраструктуре и работе персонала, управления запуском 

приложений, контроль доступа сотрудников к внешним 

устройствам и файлам, удаления данных с рабочих станций и 

мобильных устройств, централизованной политики 

безопасности для устройств

003

Организация системы обнаружения вторжений в виде 

вредоносной активности – сетевых атак против уязвимых 

сервисов, атак, направленных на повышение привилегий, 

неавторизованный доступ к важным файлам, действия 

вредоносного программного обеспечения.

004

Организовано проведение автоматического анализа 

информационных потоков с построением гибкой отчетности 

в режиме реального времени для выявления подозрительной 

активности сотрудников таких как: построение карты 

внешних коммуникаций, выявление обращений между 

несвязанными отделами, обозначение неформального круга 

общения сотрудников, выявление нестандартных схем 

движения конфиденциальных данных.

005

Выполнено развитие защищенной сети между 

территориально распределенными сегментами на технологии 

туннелирования трафика для обеспечения возможности 

централизованного сбора, хранения и использования 

информации.

006

Проведен регламентный контроль  состояния и 

эффективности защиты информации объектов 

информатизации в соответствии с требованиями нормативно-

методических документов ФСТЭК России в области 

технической защиты информации.

01.01.002.001  Созданы условия для обеспечения защиты конфиденциальной информации хранящихся в муниципальных системах структурных подразделениях и других организациях Администрации ЗАТО Северск

01.01.002 Обеспечение устойчивости и безопасности функционирования информационных систем и технологий в муниципальном образовании ЗАТО Северск

01.01.003. Обеспечение технологической независимости и безопасности функционирования аппаратных средств и инфраструктуры обработки данных муниципального образования ЗАТО Северск
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бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 001 0 0 0 0 0 0 0 0 0 0 0 0 0

бюджетные средства, 

млн руб.
0 0 1,46 0,04 43,5 1,31 48,34 1,45 93,3

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 002 0 0 0 1,46 0 0,04 43,5 0 1,31 48,34 0 1,45 93,3

бюджетные средства, 

млн руб.
0 0 0 0 0 0 0 0 0

внебюджетные 

средства, млн руб.
0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00 0,00

Итого по мероприятию 003 0 0 0 0 0 0 0 0 0 0 0 0 0

Подготовлена дорожная карта о создании технологической 

независимости и безопасности функционирования 

аппаратных средств и инфраструктуры центра обработки 

данных муниципального образования ЗАТО Северск

* при условии наличия федерального софинансирования

003
Введен в эксплуатацию центр обработки данных 

муниципального образования ЗАТО Северск

002
Построен центр обработки данных муниципального 

образования ЗАТО Северск

01.01.003.001. Все муниципальные организации находящиеся на территории ЗАТО Северск используют инфраструктуру муниципального центра обработки данных для доступа передачи и хранения информации

001
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№ п/п Наименование показателя и индикатора, единица измерения Методика расчета Источник

N=ИНО / ПО *100 %

ИНО – стоимость закупаемого и (или) арендуемого органами исполнительной власти Томской обоасти и иными органами государственной 

власти Томской области  иностранного программного обеспечения

ПО – стоимость закупаемого и (или) арендуемого органами исполнительной власти Томской обоасти и иными органами государственной 

власти Томской области   программного обеспечения

05.03. Использование преимущественно отечественного программного обеспечения государственными органами, органами местного самоуправления и организациями 

1.1.

Стоимостная доля закупаемого и (или) арендуемого органами 

исполнительной власти Томской области и иными органами 

государственной власти Томской области иностранного 

программного обеспечения, проценты

Департамент развития 

информационного 

общества 

Администрации 

Томской области


