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регионального проекта

Информационная безопасность (Самарская область)

1. Основные положения

Краткое наименование регионального

проекта

Куратор регионального проекта

Информационная безопасность (Самарская

область)

Срок начала и

окончания проекта

Кудряшов Виктор Владиславович, Первый заместитель Председателя Правительства Самарской области

Казарин Станислав Валериевич, Врио заместителя председателя Правительства Самарской области -

руководителя департамента информационных технологий и связи Самарской области

Руководитель регионального проекта

01.01.2019 - 31.12.2024

Информационная безопасностьНаименование федерального проекта

Архипов Олег Николаевич, руководитель управленияАдминистратор регионального проекта

Государственная программа Самарской области «Развитие информационно-телекоммуникационной

инфраструктуры Самарской области» на 2014 – 2021 годы

Связь с государственными программами

субъекта Российской Федерации
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2. Цель и показатели регионального проекта

0

1

Создание устойчивой и безопасной информационно-телекомуникационной инфраструктуры высокоскоростной передачи, обработки и хранения больших

объёмов данных, доступных для всех организаций и домохозяйств (Самарская область)

№

п/п

Наименование показателя

Базовое значение

датазначение 20232019 2020 2021 2022 2024

1 2 3 54 106 117 8 9

Период, год

Тип показателя

Средний срок простоя государственных информационных систем в результате компьютерных атак

1.1 Доля государственных и иных

информационных систем,

обеспеченных средствами защиты

информации и подключенных к

единой системе управления

информационной безопасностью,

ПРОЦ

31.12.2018 0,0000 70,0000 75,0000 80,0000 85,0000 90,0000Дополнительный

показатель

0,0000

Создание устойчивой и безопасной информационно-телекоммуникационной инфраструктуры высокоскоростной передачи, обработки и хранения больших

объемов данных, доступной для всех организаций и домохозяйств (Самарская область)

№

п/п

Наименование показателя

Базовое значение

датазначение 20232019 2020 2021 2022 2024

1 2 3 54 106 117 8 9

Период, год

Тип показателя

Средний срок простоя государственных информационных систем в результате компьютерных атак

1.2 Средний срок простоя

государственных информационных

систем в результате компьютерных

атак, ч

31.12.2018 0,0000 24,0000 18,0000 0,0000 0,0000 0,0000Основной

показатель

0,0000
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Количество подготовленных специалистов по образовательным программам в области информационной безопасности, с использованием в

образовательном процессе отечественных высокотехнологичных комплексов и средств защиты информации

1.3 Количество подготовленных

специалистов по образовательным

программам в области

информационной безопасности, с

использованием в образовательном

процессе отечественных

высокотехнологичных комплексов и

средств защиты информации, ТЫС

ЧЕЛ

31.12.2018 0,0000 0,3680 0,4410 0,0000 0,0000 0,0000Основной

показатель

0,0000

Использование преимущественно отечественного программного обеспечения государственными органами, органами местного самоуправления и

организациями (Самарская область)

№

п/п

Наименование показателя

Базовое значение

датазначение 20232019 2020 2021 2022 2024

1 2 3 54 106 117 8 9

Период, год

Тип показателя

Стоимостная доля закупаемого и (или) арендуемого федеральными органами исполнительной власти, органами исполнительной власти субъектов и иными

органами государственной власти отечественного программного обеспечения

1.4 Стоимостная доля закупаемого и

(или) арендуемого федеральными

органами исполнительной власти,

органами исполнительной власти

субъектов и иными органами

государственной власти

отечественного программного

обеспечения, ПРОЦ

31.12.2018 0,0000 70,0000 75,0000 0,0000 0,0000 0,0000Основной

показатель

0,0000
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3. Результаты регионального проекта

Характеристика результатаНаименование задачи, результата№ п/п

1 2 4

Срок

3

1

Собственные результаты

1.1

Установлено межсетевое взаимодействие и подключение к

системе автоматизированного обмена информацией об

актуальных киберугрозах, реализованной на базе введенной в

эксплуатацию технической инфраструктуры НКЦКИ

Информационныеписьма, Установлено межсетевое

взаимодействие и подключение к

системеавтоматизированного обмена информацией об

актуальных киберугрозах,реализованной на базе введенной в

эксплуатацию технической инфраструктуры НКЦКИ

на 31.12.2019 - 1 ТЫС КРАСК

на 31.12.2020 - 1 ТЫС КРАСК

31.12.2020

1.2

Заключено соглашение о взаимодействии между Национальным

координационным центром по компьютерным инцидентам

(НКЦКИ) и центром обнаружения, предупреждения и

ликвидации последствий компьютерных атак Самарской области

в качестве ведомственного центра Государственной системы

обнаружения, предупреждения и ликвидации последствий

компьютерных атак (ГосСОПКА)

Заключено соглашение овзаимодействии

междуНациональным координационным центром по

компьютерным инцидентам (НКЦКИ) ицентром

обнаружения, предупреждения и ликвидации последствий

компьютерных атакСамарской области в качестве

ведомственного центра Государственной

системыобнаружения, предупреждения и ликвидации

последствий компьютерных атак(ГосСОПКА)

на 31.12.2019 - 1 ЕД

31.12.2019

1.3

Организован защищенный сегмент центра обнаружения,

предупреждения и ликвидации последствий компьютерных атак

Самарской области

Акты приема - передачи,ввода в эксплуатацию,Организован

защищенныйсегмент центра обнаружения, предупреждения

и ликвидации последствийкомпьютерных атак Самарской

области

на 31.12.2019 - 1 ЕД

на 31.12.2020 - 1 ЕД

31.12.2020
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Характеристика результатаНаименование задачи, результата№ п/п

1 2 4

Срок

3

1.4

Организован мониторинг информационных систем и ресурсов

находящихся в зоне ответственности центра обнаружения,

предупреждения и ликвидации последствий компьютерных атак

Самарской области

Организован мониторинг информационных систем

иресурсов находящихся в зоне ответственности центра

обнаружения, предупрежденияи ликвидации последствий

компьютерных атак Самарской области, приобретено

ивведено в эксплуатацию программное обеспечение,

получена лицензия на оказаниеуслуг по мониторингу

информационных систем и ресурсов

на 31.12.2019 - 1 ЕД

на 31.12.2020 - 1 ЕД

31.12.2020

1.5

Обеспечено подключение к российскому государственному

сегменту сети "Интернет" с

высокой производительностью системы очистки трафика 19

органов исполнительной власти Самарской области

Органы исполнительной власти Самарской области

обеспечены возможностью подключения к российскому

государственному сегменту сети "Интернет" с высокой

производительностью системы очистки трафика:на

31.12.2021 – 19 органов исполнительной власти Самарской

области

на 31.12.2019 - 10 ГБИТ/С

на 31.12.2020 - 20 ГБИТ/С

на 31.12.2021 - 40 ГБИТ/С

31.12.2021

1.6

Проведено пилотное тестирование технологии обработки

инцидентов информационной безопасности с использованием

искусственного интеллекта для повышения уровня

автоматизации процессов принятия решений и уменьшения

времени реакции на инциденты, разработанной в рамках

федерального проекта "Информационная безопасность"

Составлениеакта по результатам пилотного тестирования

технологии обработки инцидентовинформационной

безопасности сиспользованиемискусственного интеллекта

для повышения уровняавтоматизациипроцессов принятия

решений и уменьшения времени реакции наинциденты,

разработанной в рамках федерального проекта

на 31.12.2021 - 1 ЕД

31.12.2021

1.7

Проводится мониторинг приобретения государственными

органами, органами местного самоуправления и организациями в

собственности субъекта Российской Федерации и муниципальной

собственности преимущественно отечественного программного

обеспечения

Проводится мониторинг приобретениягосударственными

органами, органами местного самоуправления и

организациями всобственности субъекта Российской

Федерации и муниципальной собственности

преимущественноотечественного программного обеспечения

на 30.12.2019 - 1 ЕД

на 30.12.2020 - 1 ЕД

на 30.12.2021 - 1 ЕД

30.12.2021
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Характеристика результатаНаименование задачи, результата№ п/п

1 2 4

Срок

3

1.8

Подготовлена заявка на выделение субсидии на реализацию

требований № 187-ФЗ

Сформирована и подготовлена заявка на выделениесубсидии

на реализацию требований по обеспечению безопасности

информации наобъекте КИИ в соответствии с № 187-ФЗ

на 31.12.2021 - 1 ЕД

31.12.2021
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5. Участники регионального проекта

0

Фамилия, инициалыРоль в региональном проекте№ п/п

Непосредственный

руководитель

Должность

Занятость в проекте

(процентов)

1 2 3 4 5 6

1 Руководитель регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

2 Администратор регионального

проекта

Архипов О. Н. руководитель управления 30

Установлено межсетевое взаимодействие и подключение к системе автоматизированного обмена информацией об актуальных киберугрозах,

реализованной на базе введенной в эксплуатацию технической инфраструктуры НКЦКИ

3 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

4 Участник регионального

проекта

Архипов О. Н. руководитель управления 30

5 Участник регионального

проекта

Шолкина М. В. Главный консультант 20

6 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20
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Заключено соглашение о взаимодействии между Национальным координационным центром по компьютерным инцидентам (НКЦКИ) и центром

обнаружения, предупреждения и ликвидации последствий компьютерных атак Самарской области в качестве ведомственного центра Государственной

системы обнаружения, предупреждения и ликвидации последствий компьютерных атак (ГосСОПКА)

7 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

8 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

9 Участник регионального

проекта

Архипов О. Н. руководитель управления 30

10 Участник регионального

проекта

Шолкина М. В. Главный консультант 20

Организован защищенный сегмент центра обнаружения, предупреждения и ликвидации последствий компьютерных атак Самарской области

11 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

12 Участник регионального

проекта

Архипов О. Н. руководитель управления 30



9

13 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

14 Участник регионального

проекта

Шолкина М. В. Главный консультант 20

Организован мониторинг информационных систем и ресурсов находящихся в зоне ответственности центра обнаружения, предупреждения и ликвидации

последствий компьютерных атак Самарской области

15 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

16 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

17 Участник регионального

проекта

Архипов О. Н. руководитель управления 30

18 Участник регионального

проекта

Шолкина М. В. Главный консультант 20
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Обеспечено подключение к российскому государственному сегменту сети "Интернет" с высокой производительностью системы очистки трафика 19

органов исполнительной власти Самарской области

19 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

20 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

21 Участник регионального

проекта

Шолкина М. В. Главный консультант 20

22 Участник регионального

проекта

Архипов О. Н. руководитель управления 30

Проведено пилотное тестирование технологии обработки инцидентов информационной безопасности с использованием искусственного интеллекта для

повышения уровня автоматизации процессов принятия решений и уменьшения времени реакции на инциденты, разработанной в рамках федерального

проекта "Информационная безопасность"

23 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

24 Участник регионального

проекта

Архипов О. Н. руководитель управления 30
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25 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

26 Участник регионального

проекта

Шиверов П. К. консультант 15

Проводится мониторинг приобретения государственными органами, органами местного самоуправления и организациями в собственности субъекта

Российской Федерации и муниципальной собственности преимущественно отечественного программного обеспечения

27 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

28 Участник регионального

проекта

Архипов О. Н. руководитель управления 30

29 Участник регионального

проекта

Шолкина М. В. Главный консультант 20

30 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20
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Подготовлена заявка на выделение субсидии на реализацию требований № 187-ФЗ

31 Ответственный за достижение

результата регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

32 Участник регионального

проекта

Архипов О. Н. руководитель управления 30

33 Участник регионального

проекта

Казарин С. В. Врио заместителя

председателя Правительства

Самарской области -

руководителя департамента

информационных технологий

и связи Самарской области

20

34 Участник регионального

проекта

Шолкина М. В. Главный консультант 20
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6. Дополнительная информация
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ПРИЛОЖЕНИЕ №1

к паспорту регионального проекта

Информационная безопасность

(Самарская область)

ПЛАН МЕРОПРИЯТИЙ

по реализации регионального проекта

0

Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Установлено межсетевое взаимодействие и подключение к

системе автоматизированного обмена информацией об

актуальных киберугрозах, реализованной на базе введенной в

эксплуатацию технической инфраструктуры НКЦКИ0

1

Информационные письма,

Установлено межсетевое

взаимодействие и

подключение к системе

автоматизированного

обмена информацией об

актуальных киберугрозах,

реализованной на базе

введенной в

эксплуатацию

технической

инфраструктуры НКЦКИ

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2020

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

1.1

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Направление запроса на подключение в

НКЦКИ

1.1.1

Прочий тип документа

Информационное письмо

РРП01.01.2019 Шолкина М. В.,

Главный консультант

01.05.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

1.2

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Получение диска от НКЦКИ для организации

настроек

1.2.1

Прочий тип документа

Сопроводительное письмо

РРП01.05.2019 Шолкина М. В.,

Главный консультант

01.06.2019

КТ: Услуга оказана (работы выполнены)1.3

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Направление диска в НКЦКИ от Центра

обнаружения, предупреждения и ликвидации

последствий компьютерных атак Самарской

области для организации подключения

1.3.1

Прочий тип документа

Сопроводительное письмо

РРП01.06.2019 Шолкина М. В.,

Главный консультант

01.07.2019

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

1.4

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Мероприятия по контрольной точке

отсутствуют

1.4.1

 

- -

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

1.5

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Настройка программного обеспечения для

автоматизированного обмена информацией об

актуальных киберугрозах, реализованной на

базе введённой в эксплуатацию технической

инфраструктуры НКЦКИ

1.5.1

Акт Акт настройки

программного

обеспечения

РРП01.07.2019 Шолкина М. В.,

Главный консультант

31.12.2020
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Услуга оказана (работы выполнены)1.6

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Установлено межсетевое взаимодействие и

обеспечена передача информации в НКЦКИ

1.6.1

Прочий тип документа

Информационное письмо

РРП01.01.2020 Архипов О. Н.,

руководитель

управления

31.12.2020

 Заключено соглашение о взаимодействии между Национальным

координационным центром по компьютерным инцидентам

(НКЦКИ) и центром обнаружения, предупреждения и

ликвидации последствий компьютерных атак Самарской области

в качестве ведомственного центра Государственной системы

обнаружения, предупреждения и ликвидации последствий

компьютерных атак (ГосСОПКА)0

2

Заключено соглашение

овзаимодействии между

Национальным

координационным

центром по

компьютерным

инцидентам (НКЦКИ) и

центром обнаружения,

предупреждения и

ликвидации последствий

компьютерных атак

Самарской области в

качестве ведомственного

центра Государственной

системы обнаружения,

предупреждения и

ликвидации последствий

компьютерных атак

(ГосСОПКА)

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2019

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

2.1

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Направлен запрос в НКЦКИ о заключении

соглашения

2.1.1

Прочий тип документа

Информационное письмо

РРП01.01.2019 Шолкина М. В.,

Главный консультант

01.04.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

Получение проекта соглашения от НКЦКИ2.1.2

Прочий тип документа

Информационное письмо

РРП01.03.2019 Шолкина М. В.,

Главный консультант

01.08.2019

Согласование проекта соглашения в порядке,

установленном правовыми актами Самарской

области

2.1.3

Прочий тип документа

Лист согласования

РРП01.07.2019 Шолкина М. В.,

Главный консультант

01.09.2019

Направление подписанного со стороны

Самарской области Соглашения в НКЦКИ

2.1.4

Прочий тип документа

Сопроводительное письмо

РРП01.09.2019 Шолкина М. В.,

Главный консультант

01.10.2019

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

2.2

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Мероприятия по контрольной точке

отсутствуют

2.2.1

 

- -

КТ: Услуга оказана (работы выполнены)2.3

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Подписано Соглашения со стороны НКЦКИ2.3.1

Соглашение Подписанное

соглашение о

взаимодействии с НКЦКИ

РРП01.01.2019 Архипов О. Н.,

руководитель

управления

31.12.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Организован защищенный сегмент центра обнаружения,

предупреждения и ликвидации последствий компьютерных атак

Самарской области0

3

Акты приема - передачи,

ввода в эксплуатацию,

Организован защищенный

сегмент центра

обнаружения,

предупреждения и

ликвидации последствий

компьютерных атак

Самарской области

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2020

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

3.1

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Мероприятия по контрольной точке

отсутствуют

3.1.1

 

- -
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

3.2

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Закупка оборудования для организации

защищенного сегмента

3.2.1

Акт Акт приёма-передачи

оборудования

РРП01.01.2019 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

01.10.2019

КТ: Услуга оказана (работы выполнены)3.3

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Установка оборудования3.3.1

Акт Акт установки

оборудования

РРП01.10.2019 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

01.11.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

3.4

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Мероприятия по контрольной точке

отсутствуют

3.4.1

 

- -

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

3.5

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Подключение информационных систем и

ресурсов, опытная эксплуатация

3.5.1

Протокол Протокол

опытной эксплуатации

РРП01.11.2019 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

31.12.2020

КТ: Услуга оказана (работы выполнены)3.6

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Введен в эксплуатацию защищенный сегмент

центра обнаружения, предупреждения и

ликвидации последствий компьютерных атак

Самарской области

3.6.1

Акт Акт ввода в

эксплуатацию

защищённого сегмента

РРП01.01.2020 Архипов О. Н.,

руководитель

управления

31.12.2020
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Организован мониторинг информационных систем и ресурсов

находящихся в зоне ответственности центра обнаружения,

предупреждения и ликвидации последствий компьютерных атак

Самарской области0

4

 

Организован мониторинг

информационных систем

и ресурсов находящихся в

зоне ответственности

центра обнаружения,

предупреждения и

ликвидации последствий

компьютерных атак

Самарской области,

приобретено и введено в

эксплуатацию

программное обеспечение,

получена лицензия на

оказание услуг по

мониторингу

информационных систем

и ресурсов

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2020

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

4.1

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Проведение инвентаризации информационных

систем, размещенных на специализированной

технологической площадке Самарской области

4.1.1

Отчет \Информационно-

аналитический отчёт

РРП01.01.2019 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

01.11.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

4.2

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Мероприятия по контрольной точке

отсутствуют

4.2.1

 

- -

КТ: Услуга оказана (работы выполнены)4.3

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Мероприятия по контрольной точке

отсутствуют

4.3.1

 

- -

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

4.4

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Подготовка заявки на получение лицензии на

оказание услуг по мониторингу

информационной безопасности

4.4.1

Заявка Заявка

установленной формы

РРП01.09.2020 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

31.12.2020
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

4.5

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Приобретение оборудования, программного

обеспечения, оплата государственной пошлины

4.5.1

Акт Акты приёма

передачи оборудования,

программного

обеспечения

РРП01.11.2019 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

01.09.2020

КТ: Услуга оказана (работы выполнены)4.6

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Получена лицензия ФСТЭК России на

оказание услуг по мониторингу

информационной безопасности

4.6.1

Прочий тип документа

Лицензия ФСТЭК России

РРП01.01.2020 Архипов О. Н.,

руководитель

управления

31.12.2020
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Обеспечено подключение к российскому государственному

сегменту сети "Интернет" с высокой производительностью

системы очистки трафика 19 органов исполнительной власти

Самарской области0

5

 Органы  исполнительной

власти Самарской области

обеспечены возможностью

подключения к

российскому

государственному

сегменту сети "Интернет"

с

высокой

производительностью

системы очистки трафика:

на 31.12.2021 – 19 органов

исполнительной власти

Самарской области

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2021

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

5.1

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Мероприятия по контрольной точке

отсутствуют

5.1.1

 

- -

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

5.2

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Мероприятия по контрольной точке

отсутствуют

5.2.1

 

- -
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Услуга оказана (работы выполнены)5.3

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2019

Проведение обследования ИКТ органов

исполнительной власти Самарской области с

целью обеспечения возможности подключения

к российскому государственному сегменту сети

"Интернет" с

высокой производительностью системы

очистки трафика

5.3.1

Отчет Информационно-

аналитический отчёт

РРП01.01.2019 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

31.12.2019

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

5.4

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Мероприятия по контрольной точке

отсутствуют

5.4.1

 

- -
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

5.5

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Приобретение и установка оборудования5.5.1

Акт Акт приёма -

передачи оборудования

РРП01.01.2020 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

31.12.2020

КТ: Услуга оказана (работы выполнены)5.6

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2020

Мероприятия по контрольной точке

отсутствуют

5.6.1

 

- -

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

5.7

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2021

Направление заявки на подключение в ФСО

России

5.7.1

Прочий тип документа

Форма заявки на

подключение

(информационное письмо)

РРП01.01.2021 Шолкина М. В.,

Главный консультант

31.12.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

5.8

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2021

Мероприятия по контрольной точке

отсутствуют

5.8.1

 

- -

КТ: Услуга оказана (работы выполнены)5.9

 

Архипов О. Н.,

руководитель

управления

РРП

-

31.12.2021

Обеспечено подключение к российскому

государственному сегменту сети "Интернет" с

высокой производительностью системы

очистки трафика 19 ОИВ

5.9.1

Акт Акт о подключении

оборудования

РРП01.01.2021 Архипов О. Н.,

руководитель

управления

31.12.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Проведено пилотное тестирование технологии обработки

инцидентов информационной безопасности с использованием

искусственного интеллекта для повышения уровня

автоматизации процессов принятия решений и уменьшения

времени реакции на инциденты, разработанной в рамках

федерального проекта "Информационная безопасность" 0

6

 

Составление акта по

результатам пилотного

тестирования технологии

обработки инцидентов

информационной

безопасности с

использованием

искусственного

интеллекта для

повышения уровня

автоматизации процессов

принятия решений и

уменьшения времени

реакции на

инциденты,

разработанной в рамках

федерального проекта

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2021

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

6.1

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

31.12.2021

Направление заявки на участие в пилотном

тестировании

6.1.1

Прочий тип документа

Информационное письмо

РРП01.01.2021 Шолкина М. В.,

Главный консультант

01.06.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

6.2

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

31.12.2021

Проведение пилотного тестирования

технологии

6.2.1

Протокол Протокол

проведения пилотного

тестирования

РРП01.06.2021 Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

31.12.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Услуга оказана (работы выполнены)6.3

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

31.12.2021

Проведено пилотное тестирование технологии

обработки инцидентов информационной

безопасности с

использованием искусственного интеллекта для

повышения уровня

автоматизации процессов принятия решений и

уменьшения времени реакции на

инциденты, разработанной в рамках

федерального проекта

6.3.1

Протокол Протокол

проведения пилотного

тестирования

РРП01.01.2021 Архипов О. Н.,

руководитель

управления

31.12.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Проводится мониторинг приобретения государственными

органами, органами местного самоуправления и организациями

в собственности субъекта Российской Федерации и

муниципальной собственности преимущественно отечественного

программного обеспечения0

7

Проводится мониторинг

приобретения

государственными

органами, органами

местного самоуправления

и организациями в

собственности субъекта

Российской Федерации и

муниципальной

собственности

преимущественно

отечественного

программного

обеспечения

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 30.12.2021

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

7.1

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2019

Направление запроса в органы исполнительной

власти Самарской области

7.1.1

Прочий тип документа

Информационное письмо

РРП01.11.2019 Шолкина М. В.,

Главный консультант

01.12.2019

Подготовка сводного отчета об использовании

отечественного программного обеспечения в

органах исполнительной власти Самарской

области

7.1.2

Отчет Отчет по

результатам обработанных

ответов от органов

исполнительной власти на

запрос

РРП01.12.2019 Шолкина М. В.,

Главный консультант

30.12.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

7.2

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2019

Мероприятия по контрольной точке

отсутствуют

7.2.1

 

- -

КТ: Услуга оказана (работы выполнены)7.3

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2019

Сформирован отчет о проведенном

мониторинге использования отечественного

программного обеспечения в органах

исполнительной власти Самарской области

7.3.1

Отчет Информационно-

аналитический отчет о

приобретенном

отечественном

программном обеспечении

РРП01.01.2019 Архипов О. Н.,

руководитель

управления

30.12.2019
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

7.4

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2020

Направление запроса в органы исполнительной

власти, местного самоуправления и

организации, находящиеся в собственности

Самарской области и муниципальной

собственности на территории Самарской

области

7.4.1

Прочий тип документа

Информационное письмо

РРП01.01.2020 Шолкина М. В.,

Главный консультант

01.06.2020

Подготовка сводного отчета об использовании

отечественного программного обеспечения

органами исполнительной власти, местного

самоуправления и

организациями, находящимися в

собственности Самарской области и

муниципальной

собственности на территории Самарской

области

7.4.2

Отчет Отчет по

результатам обработанных

ответов

РРП01.06.2020 Шолкина М. В.,

Главный консультант

30.12.2020
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

7.5

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2020

Мероприятия по контрольной точке

отсутствуют

7.5.1

 

- -

КТ: Услуга оказана (работы выполнены)7.6

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2020

Сформирован отчет о проведенном

мониторинге использования отечественного

программного обеспечения в органах

исполнительной власти, местного

самоуправления и организациях, находящихся

в собственности Самарской области и

муниципальной

собственности на территории Самарской

области

7.6.1

Отчет Информационно-

аналитический отчет о

приобретенном

отечественном

программном обеспечении

РРП01.01.2020 Архипов О. Н.,

руководитель

управления

30.12.2020
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

7.7

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2021

Направление запроса в органы исполнительной

власти, местного самоуправления и

организации, находящиеся в собственности

Самарской области и муниципальной

собственности на территории Самарской

области

7.7.1

Прочий тип документа

Информационное письмо

РРП01.01.2021 Шолкина М. В.,

Главный консультант

01.06.2021

Подготовка сводного отчета об использовании

отечественного программного обеспечения

органами исполнительной власти, местного

самоуправления и

организациями, находящимися в

собственности Самарской области и

муниципальной

собственности на территории Самарской

области

7.7.2

Отчет Отчет по

результатам обработанных

ответов

РРП01.06.2021 Шолкина М. В.,

Главный консультант

30.12.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

7.8

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2021

Мероприятия по контрольной точке

отсутствуют

7.8.1

 

- -
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Услуга оказана (работы выполнены)7.9

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

30.12.2021

Сформирован отчет о проведенном

мониторинге использования отечественного

программного обеспечения в органах

исполнительной власти, местного

самоуправления и организациях, находящихся

в собственности Самарской области и

муниципальной

собственности на территории Самарской

области

7.9.1

Отчет Информационно-

аналитический отчет о

приобретенном

отечественном

программном обеспечении

РРП01.01.2021 Архипов О. Н.,

руководитель

управления

30.12.2021
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Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

 Подготовлена заявка на выделение субсидии на реализацию

требований № 187-ФЗ0

8

Сформирована и

подготовлена заявка на

выделение субсидии на

реализацию требований

по обеспечению

безопасности информации

на объекте КИИ в

соответствии с  № 187-ФЗ

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

-

- 31.12.2021

КТ: Утверждены (одобрены, сформированы)

документы, необходимые для оказания услуги

(выполнения работы)

8.1

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

31.12.2021

Запрос информации органов исполнительной

власти Самарской области и органов местного

самоуправления об определении объектов КИИ

8.1.1

Прочий тип документа

Информационные письма

РРП01.01.2021 Шолкина М. В.,

Главный консультант

01.05.2021

Составление перечня объектов КИИ,

находящихся в собственности Самарской

области на основании информации органов

власти, для которых необходима реализация

требований 187-ФЗ

8.1.2

Прочий тип документа

Информационные письма

органов власти, субъектов

КИИ

РРП01.05.2021 Шолкина М. В.,

Главный консультант

01.09.2021



39

Сроки реализации

Наименование результата, мероприятия,

контрольной точки

№ п/п

Вид документа и

характеристика

результата

Ответственный

исполнитель

Уровень

контроля

начало окончание

1 2 3 4 5 6 7

КТ: Для оказания услуги (выполнения работы)

подготовлено материально-техническое

(кадровое) обеспечение

8.2

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

31.12.2021

Мероприятия по контрольной точке

отсутствуют

8.2.1

 

- -

КТ: Услуга оказана (работы выполнены)8.3

 

Казарин С. В., Врио

заместителя

председателя

Правительства

Самарской области -

руководителя

департамента

информационных

технологий и связи

Самарской области

РРП

-

31.12.2021

Направлена заявка на выделение средств

федерального бюджета

8.3.1

Прочий тип документа

Информационное письмо

РРП01.01.2021 Архипов О. Н.,

руководитель

управления

31.12.2021
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ПРИЛОЖЕНИЕ №2

к паспорту регионального проекта

Информационная безопасность

(Самарская область)

МЕТОДИКА

расчета дополнительных показателей регионального проекта

№

п/п

Базовые показатели

Уровень

агрегирования

информации

Временные

характеристики

Источник

данных

Ответственный

за сбор данных

Дополнительная информация

1 2 3 54 7 86

Методика расчета

Доля государственных и иных информационных систем, обеспеченных средствами защиты информации и подключенных к единой системе управления

информационной безопасностью ПРОЦ

1 Доля государственных и  иных

информационных систем,

обеспеченных средствами

защиты информации и

подключенных к единой

системе управления

информационной

безопасностью

Информационные системы

сбора и корреляции

событий информационной

безопасности, системы

обнаружения вторжений,

реестр информационных

систем
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№

п/п

Базовые показатели

Уровень

агрегирования

информации

Временные

характеристики

Источник

данных

Ответственный

за сбор данных

Дополнительная информация

1 2 3 54 7 86

Методика расчета

Средний срок простоя государственных информационных систем в результате компьютерных атак ч

2 Средний срок простоя

государственных

информационных систем в

результате компьютерных

атак, часов

Разрабатывается в рамках

мероприятия

05.01.001.005.001


